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26) огла ша ва ро бу или услу гу за ко је из но си тврд ње о здрав-
стве ним, ле ко ви тим или ну три тив ним свој стви ма су прот но чла ну 
58. овог за ко на;

27) огла ша ва опој не дро ге и дру ге пси хо ак тив не суп стан це из 
чла на 59. овог за ко на;

28) огла ша ва пор но гра фи ју, су прот но чла ну 60. овог за ко на;
29) огла ша ва оруж је су прот но чла ну 61. овог за ко на;
30) вр ши ди рект но огла ша ва ње су прот но чла ну 63. овог за ко на;
31) по сту пи су прот но чла ну 64. став 3. овог за ко на;
32) по сту пи су прот но чла ну 65. овог за ко на;
33) по сту пи су прот но чла ну 66. овог за ко на;
34) спон зо ри ше ме ди је, спор ти сте, спорт ске клу бо ве, спорт-

ска так ми че ња, укљу чу ју ћи и спон зо ри са ње по је ди на ца, од но сно 
уче сни ка тих ма ни фе ста ци ја, као и де цу или ма ло лет ни ке су прот-
но чла ну 67. овог за ко на;

35) спон зо ри ше де цу или ма ло лет ни ке, њи хо ве ак тив но сти, 
као и ли ца или ак тив но сти чи ју пу бли ку пре те жно чи не де ца или 
ма ло лет ни ци су прот но чла ну 68. овог за ко на;

36) спон зо ри ше ме ди је, спор ти сте, спорт ске клу бо ве, спорт-
ска так ми че ња, укљу чу ју ћи и спон зо ри са ње по је ди на ца, од но сно 
уче сни ка тих ма ни фе ста ци ја, као и де цу или ма ло лет ни ке су прот-
но чла ну 69. ст. 1. и 2. овог за ко на;

37) у слу ча је ви ма спон зор ства ко је ни је за бра ње но, ко ри сти 
по слов но име и жиг про из во ђа ча ду ван ских про из во да су прот но 
чла ну 69. ст. 3 –5. овог за ко на;

38) не чу ва огла сну по ру ку 30 да на од да на по след њег об-
ја вљи ва ња, у об ли ку ко ји до зво ља ва мо гућ ност уви да у огла сну 
по ру ку, по дат ке о ме сту, вре ме ну и уче ста ло сти огла ша ва ња, од-
но сно оне мо гу ћи увид у огла сну по ру ку у скла ду са чла ном 70. 
овог за ко на;

39) не из вр ши ре ше ње из чла на 77. овог за ко на.
За рад ње из ста ва 1. овог чла на ка зни ће се фи зич ко ли це или 

од го вор но ли це у прав ном ли цу нов ча ном ка зном од 50.000,00 до 
150.000,00 ди на ра.

За рад ње из ста ва 1. овог чла на ка зни ће се пред у зет ник нов-
ча ном ка зном од 50.000,00 до 500.000,00 ди на ра.

За рад ње из ста ва 1. овог чла на ка зни ће се од го вор но ли це 
у ор га ну Ре пу бли ке Ср би је, Ауто ном не по кра ји не или је ди ни це 
ло кал не са мо у пра ве нов ча ном ка зном од 50.000,00 до 150.000,00 
ди на ра.

За штит на ме ра

Члан 79. 
Уз пре кр шај ну ка зну из чла на 78. став 1. овог за ко на, прав-

ном ли цу се мо же из ре ћи за штит на ме ра за бра не вр ше ња од ре ђе не 
де лат но сти у тра ја њу од шест ме се ци до го ди ну да на, као и за-
штит на ме ра јав ног об ја вљи ва ња пре су де.

Уз пре кр шај ну ка зну из чла на 78. став 2. овог за ко на, од го-
вор ном ли цу у прав ном ли цу мо же се из ре ћи за штит на ме ра за-
бра не вр ше ња од ре ђе них по сло ва у тра ја њу од шест ме се ци до 
го ди ну да на.

Уз пре кр шај ну ка зну из чла на 78. став 3. овог за ко на, пред у-
зет ни ку се мо же из ре ћи за штит на ме ра за бра не вр ше ња од ре ђе них 
де лат но сти у тра ја њу од шест ме се ци до го ди ну да на.

IX. ЗА ВР ШНЕ ОД РЕД БЕ

Члан 80.
Да ном по чет ка при ме не овог за ко на пре ста ју да ва же од ред бе:
1) За ко на о огла ша ва њу („Слу жбе ни гла сник РС”, бр. 79/05 и 

83/14  – др. за кон);
2) чла на 11. За ко на о за шти ти по тро ша ча („Слу жбе ни гла-

сник РС”, број 62/14); 
3) чла на 4. тач. 12) –16), чла на 56 –59, чла на 67, чла на 111. 

став 1. тач. 2) –4) и тач ке 6), и чла на 111. став 2. тач. 2) –4) и тач ке 
6) За ко на о елек трон ским ме ди ји ма („Слу жбе ни гла сник РС”, број 
83/14). 

Члан 81.
Овај за кон сту па на сна гу осмог да на од да на об ја вљи ва ња у 

„Слу жбе ном гла сни ку Ре пу бли ке Ср би је”, а при ме њу је се по ис те-
ку три ме се ца од да на сту па ња на сна гу.
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На осно ву чла на 112. став 1. тач ка 2. Уста ва Ре пу бли ке Ср би је, 

до но сим

У К АЗ

о про гла ше њу Закона о ин фор ма ци о ној без бед но сти

Про гла ша ва се Закон о ин фор ма ци о ној без бед но сти, ко ји је 
до не ла На род на скуп шти на Ре пу бли ке Ср би је на седници Првог 
ванредног заседања у 2016. години, 26. јануара 2016. године.

ПР број 5
У Бе о гра ду, 28. јануара 2016. го ди не

Пред сед ник Ре пу бли ке,
Томислав Николић, с.р.

З А  КО Н 

о ин фор ма ци о ној без бед но сти

I. ОСНОВ НЕ ОД РЕД БЕ

Пред мет уре ђи ва ња

Члан 1.
Овим за ко ном се уре ђу ју ме ре за шти те од без бед но сних ри-

зи ка у ин фор ма ци о но-ко му ни ка ци о ним системимa, од го вор но сти 
прав них ли ца при ли ком упра вља ња и ко ри шће ња ин фор ма ци о но-
ко му ни ка ци о них системa и  од ре ђу ју се над ле жни ор га ни за спро-
во ђе ње ме ра за шти те, ко ор ди на ци ју из ме ђу чи ни ла ца за шти те и 
пра ће ње пра вил не при ме не про пи са них ме ра за шти те.

Зна че ње по је ди них тер ми на

Члан 2.
По је ди ни тер ми ни у сми слу овог за ко на има ју сле де ће зна-

че ње: 
1) ин­фор­ма­ци­о­но­ко­му­ни­ка­ци­о­ни­ си­стем­ (ИКТ­ си­стем)­ је 

тех но ло шко-ор га ни за ци о на це ли на ко ја об у хва та:
(1) елек трон ске ко му ни ка ци о не мре же у сми слу за ко на ко ји 

уре ђу је елек трон ске ко му ни ка ци је;
(2) уре ђа је или гру пе ме ђу соб но по ве за них уре ђа ја, та квих да се 

у окви ру уре ђа ја, од но сно у окви ру ба рем јед ног из гру пе уре ђа ја, вр-
ши ауто мат ска об ра да по да та ка ко ри шће њем ра чу нар ског про гра ма; 

(3) по дат ке ко ји се по хра њу ју, об ра ђу ју, пре тра жу ју или пре-
но се по мо ћу сред ста ва из под тач. (1) и (2) ове тач ке, а у свр ху њи-
хо вог ра да, упо тре бе, за шти те или одр жа ва ња;

(4) ор га ни за ци о ну струк ту ру пу тем ко је се упра вља ИКТ си-
сте мом;

2) опе­ра­тор­ИКТ­си­сте­ма­ је прав но ли це, ор ган јав не вла-
сти или ор га ни за ци о на је ди ни ца ор га на јав не вла сти ко ји ко ри сти 
ИКТ си стем у окви ру оба вља ња сво је де лат но сти, од но сно по сло-
ва из сво је над ле жно сти;

3) ин­фор­ма­ци­о­на­без­бед­ност­пред ста вља скуп ме ра ко је омо-
гу ћа ва ју да по да ци ко ји ма се ру ку је пу тем ИКТ си сте ма бу ду за-
шти ће ни од нео вла шће ног при сту па, као и да се за шти ти ин те гри-
тет, рас по ло жи вост, аутен тич ност и не по ре ци вост тих по да та ка, да 
би тај си стем функ ци о ни сао ка ко је пред ви ђе но, ка да је пред ви ђе-
но и под кон тро лом овла шће них ли ца;

4) тај­ност­ је свој ство ко је зна чи да по да так ни је до сту пан 
нео вла шће ним ли ци ма;

5) ин­те­гри­тет­ зна чи очу ва ност из вор ног са др жа ја и ком-
плет но сти по да тка;

6) рас­по­ло­жи­вост­је свој ство ко је зна чи да је по да так до сту-
пан и упо тре бљив на зах тев овла шће них ли ца он да ка да им је по-
тре бан;

7) аутен­тич­ност­ је свој ство ко је зна чи да је мо гу ће про ве-
ри ти и по твр ди ти да је по да так створиo или послаo онај за ко га је 
де кла ри са но да је ту рад њу из вр шио;

8) не­по­ре­ци­вост­ пред ста вља спо соб ност до ка зи ва ња да се 
до го ди ла од ре ђе на рад ња или да је на сту пио од ре ђе ни до га ђај, та-
ко да га на кнад но ни је мо гу ће по ре ћи;
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9) ри­зик­ зна чи мо гућ ност на ру ша ва ња ин фор ма ци о не без-

бед но сти, од но сно мо гућ ност на ру ша ва ња тај но сти, ин те гри те та, 
рас по ло жи во сти, аутен тич но сти или не по ре ци во сти по да та ка или 
на ру ша ва ња ис прав ног функ ци о ни са ња ИКТ си сте ма;

10) упра­вља­ње­ри­зи­ком­је си сте ма ти чан скуп ме ра ко ји укљу чу је 
пла ни ра ње, ор га ни зо ва ње и усме ра ва ње ак тив но сти ка ко би се обез бе-
ди ло да ри зи ци оста ну у про пи са ним и при хва тљи вим окви ри ма;

11) ин­ци­дент­је уну тра шња или спољ на окол ност или до га ђај 
ко јим се угро жа ва или на ру ша ва ин фор ма ци о на без бед ност;

12) ме­ре­за­шти­те­ИКТ­си­сте­ма­су тех нич ке и ор га ни за ци о-
не ме ре за упра вља ње без бед но сним ри зи ци ма ИКТ си сте ма;

13) тај­ни­по­да­так­је по да так ко ји је, у скла ду са про пи си ма о 
тај но сти по да та ка, од ре ђен и озна чен од ре ђе ним сте пе ном тај но сти;

14) ИКТ­си­стем­за­рад­са­тај­ним­по­да­ци­ма­ је ИКТ си стем 
ко ји је у скла ду са за ко ном од ре ђен за рад са тај ним по да ци ма;

15) ор­ган­ јав­не­ вла­сти­ је др жав ни ор ган, ор ган ауто ном не 
по кра ји не, ор ган је ди ни це ло кал не са мо у пра ве, ор га ни за ци ја ко јој 
је по ве ре но вр ше ње јав них овла шће ња, прав но ли це ко је осни ва 
Ре пу бли ка Ср би ја, ауто ном на по кра ји на или је ди ни ца ло кал не са-
мо у пра ве, као и прав но ли це ко је се пре те жно, од но сно у це ли ни 
фи нан си ра из бу џе та;

16) слу­жба­без­бед­но­сти­је слу жба без бед но сти у сми слу за-
ко на ко јим се уре ђу ју осно ве без бед но сно-оба ве штај ног си сте ма 
Ре пу бли ке Ср би је;

17) са­мо­стал­ни­ опе­ра­то­ри­ ИКТ­ си­сте­ма­ су ми ни стар ство 
над ле жно за по сло ве од бра не, ми ни стар ство над ле жно за уну тра-
шње по сло ве, ми ни стар ство над ле жно за спољ не по сло ве и слу-
жбе без бед но сти;

18) ком­про­ми­ту­ју­ће­елек­тро­маг­нет­но­зра­че­ње­(КЕМЗ)­пред-
ста вља не на мер не елек тро маг нет не еми си је при ли ком пре но са, 
об ра де или чу ва ња по да та ка, чи јим при је мом и ана ли зом се мо же 
от кри ти са др жај тих по да та ка;

19) крип­то­бе­збед­ност­је ком по нен та ин фор ма ци о не без бед-
но сти ко ја об у хва та крип то за шти ту, упра вља ње крип то ма те ри ја-
ли ма и раз вој ме то да крип то за шти те;

20) крип­то­за­шти­та­је при ме на ме то да, ме ра и по сту па ка ра-
ди тран сфор ми са ња по да та ка у об лик ко ји их за од ре ђе но вре ме 
или трај но чи ни не до ступ ним нео вла шће ним ли ци ма;

21) крип­то­граф­ски­про­из­вод­је софт вер или уре ђај пу тем ко-
га се вр ши крип то за шти та;

22) крип­то­ма­те­ри­ја­ли­су крип то граф ски про из во ди, по да ци, 
тех нич ка до ку мен та ци ја крип то граф ских про из во да, као и од го ва-
ра ју ћи крип то граф ски кљу че ви;

23) без­бед­но­сна­зо­на­је про стор или про сто ри ја у ко јој се, у скла-
ду са про пи си ма о тај но сти по да та ка, об ра ђу ју и чу ва ју тај ни по да ци;

24) ин­фор­ма­ци­о­на­ до­бра­ об у хва та ју по дат ке у да то те ка ма 
и ба за ма по да та ка, про грам ски кôд, кон фи гу ра ци ју хар двер ских 
ком по не на та, тех нич ку и ко ри снич ку до ку мен та ци ју, уну тра шње 
оп ште ак те, про це ду ре и слич но. 

На че ла

Члан 3.
При ли ком пла ни ра ња и при ме не ме ра за шти те ИКТ си сте ма 

тре ба се ру ко во ди ти на че ли ма:
1) на че ло упра вља ња ри зи ком  – из бор и ни во при ме не ме ра 

се за сни ва на про це ни ри зи ка, по тре би за пре вен ци јом ри зи ка и 
от кла ња ња по сле ди ца ри зи ка ко ји се оства рио, укљу чу ју ћи све вр-
сте ван ред них окол но сти;

2) на че ло све о бу хват не за шти те  – ме ре се при ме њу ју на свим 
ор га ни за ци о ним, фи зич ким и тех нич ко-тех но ло шким ни во и ма, 
као и то ком це ло куп ног жи вот ног ци клу са ИКТ си сте ма;

3) на че ло струч но сти и до бре прак се  – ме ре се при ме њу ју у 
скла ду са струч ним и на уч ним са зна њи ма и ис ку стви ма у обла сти 
ин фор ма ци о не без бед но сти;

4) на че ло све сти и оспо со бље но сти  – сва ли ца ко ја сво јим 
по ступ ци ма ефек тив но или по тен ци јал но ути чу на ин фор ма ци о ну 
без бед ност тре ба да бу ду све сна ри зи ка и по се ду ју од го ва ра ју ћа 
зна ња и ве шти не.

Над ле жни ор ган

Члан 4.
Ор ган др жав не упра ве над ле жан за без бед ност ИКТ си сте ма 

је ми ни стар ство над ле жно за по сло ве ин фор ма ци о не без бед но сти 
(у да љем тек сту: Над ле жни ор ган).

Те ло за ко ор ди на ци ју по сло ва ин фор ма ци о не без бед но сти

Члан 5.
У ци љу оства ри ва ња са рад ње и ускла ђе ног оба вља ња по сло-

ва у функ ци ји уна пре ђе ња ин фор ма ци о не без бед но сти, као и ини-
ци ра ња и пра ће ња пре вен тив них и дру гих ак тив но сти у обла сти  
ин фор ма ци о не без бед но сти Вла да осни ва Те ло за ко ор ди на ци ју 
по сло ва ин фор ма ци о не без бед но сти (у да љем тек сту: Те ло за ко-
ор ди на ци ју), као ко ор ди на ци о но те ло Вла де, у чи ји са став ула зе 
пред став ни ци ми ни стар ста ва над ле жних за по сло ве ин фор ма ци о-
не без бед но сти, од бра не, уну тра шњих по сло ва, спољ них по сло ва, 
прав де, пред став ни ци слу жби без бед но сти, Кан це ла ри је Са ве та за 
на ци о нал ну без бед ност и за шти ту тај них по да та ка, Ге не рал ног се-
кре та ри ја та Вла де, Упра ве за за јед нич ке по сло ве ре пу блич ких ор-
га на и На ци о нал ног ЦЕРТ-а.

У функ ци ји уна пре ђе ња по је ди них обла сти ин фор ма ци о не 
без бед но сти фор ми ра ју се струч не рад не гру пе Те ла за ко ор ди на-
ци ју у ко је се укљу чу ју и пред став ни ци дру гих ор га на јав не вла-
сти, при вре де, ака дем ске за јед ни це и не вла ди ног сек то ра.

Oдлукoм кojoм oснивa Те ло за ко ор ди на ци ју Влaдa oдрeђуje 
и њeгoв сaстaв, зaдaт кe, рoк у кoмe oнo пoднoси извeш тaje Влaди 
и другa питaњa кoja су вeзaнa зa њeгoв рaд.

II. БЕЗ БЕД НОСТ ИКТ СИ СТЕ МА ОД ПО СЕБ НОГ ЗНА ЧА ЈА

ИКТ си сте ми од по себ ног зна ча ја

Члан 6.
ИКТ си сте ми од по себ ног зна ча ја су си сте ми ко ји се ко ри сте:
1) у оба вља њу по сло ва у ор га ни ма јав не вла сти;
2) за об ра ду по да та ка ко ји се, у скла ду са за ко ном ко ји уре-

ђу је за шти ту по да та ка о лич но сти, сма тра ју на ро чи то осе тљи вим 
по да ци ма о лич но сти;

3) у оба вља њу де лат но сти од оп штег ин те ре са и то у oблaс-
тима: 

(1) прoизвoдња, прeнoс и дистрибуциjа eлeк тричнe eнeргиje;
(2) прoизвoдња и прeрaда угљa; 
(3) истрaживaње, прoизвoдња, прeрaда, трaнспoрт и дистри-

буциjа нaфтe и прирoднoг и тeчнoг гaсa; 
(4) прoмeт нaфтe и нaфтних дeривaтa; жeлeзничкoг, пoш-

тaнскoг и вaзд ушнoг сaoбрaћaja; 
(5) елек трон ска кoмуникaциjа; 
(6) издaвaње службeнoг глaсилa Рeпубликe Србиje; 
(7) упрaвљaње нуклeaрним oбjeк тимa; 
(8) кoришћeње, упрaвљaње, зaш тита и унaпрeђивaње дoбaрa 

oд oпш тeг интeрeсa (вoдe, путeви, минeрaлнe сирoвинe, шумe, 
плoвнe рeкe, jeзeрa, oбaлe, бaњe, дивљaч, зaш тићeнa пoдручja); 

(9) прoизвoдња, прoмeт и прeвoз нaoружaњa и вojнe oпрeмe; 
(10) упрaвљaње oтпaдoм; 
(11) кoмунaлнe дeлaтнoсти;
(12) по сло ви фи нан сиј ских ин сти ту ци ја;
(13) здрав стве на за шти та;
(14) услу ге ин фор ма ци о ног дру штва на ме ње не дру гим пру-

жа о ци ма услу га ин фор ма ци о ног дру штва у ци љу омо гу ћа ва ња 
пру жа ња њи хо вих услу га.

Вла да, на пред лог ми ни стар ства над ле жног за по сло ве ин-
фор ма ци о не без бед но сти, утвр ђу је ли сту по сло ва и де лат но сти из 
ста ва 1. тач ка 3) овог чла на. 

Ме ре за шти те ИКТ си сте ма од по себ ног зна ча ја

Члан 7.
Опе ра тор ИКТ си сте ма од по себ ног зна ча ја од го ва ра за без-

бед ност ИКТ си сте ма и пред у зи ма ње ме ра за шти те ИКТ си сте ма.
Ме ра ма за шти те ИКТ си сте ма се обез бе ђу је пре вен ци ја од 

на стан ка ин ци де на та, од но сно пре вен ци ја и ми ни ми за ци ја ште те 
од ин ци де на та ко ји угро жа ва ју вр ше ње над ле жно сти и оба вља ње 
де лат но сти, а по себ но у окви ру пру жа ња услу га дру гим ли ци ма.

Ме ре за шти те ИКТ си сте ма се од но се на:
1) ус по ста вља ње ор га ни за ци о не струк ту ре, са утвр ђе ним по-

сло ви ма и од го вор но сти ма за по сле них, ко јом се оства ру је упра-
вља ње ин фор ма ци о ном без бед но шћу у окви ру опе ра то ра ИКТ си-
сте ма;

2) по сти за ње без бед но сти ра да на да љи ну и упо тре бе мо бил-
них уре ђа ја;
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3) обез бе ђи ва ње да ли ца ко ја ко ри сте ИКТ си стем од но сно 
упра вља ју ИКТ си сте мом бу ду оспо со бље на за по сао ко ји ра де и 
раз у ме ју сво ју од го вор ност;

4) за шти ту од ри зи ка ко ји на ста ју при про ме на ма по сло ва 
или пре стан ка рад ног ан га жо ва ња ли ца за по сле них  код опе ра то ра 
ИКТ си сте ма;

5) иден ти фи ко ва ње ин фор ма ци о них до ба ра и од ре ђи ва ње од-
го вор но сти за њи хо ву за шти ту;

6) кла си фи ко ва ње по да та ка та ко да ни во њи хо ве за шти те од-
го ва ра зна ча ју по да та ка у скла ду са на че лом упра вља ња ри зи ком 
из чла на 3. овог за ко на;

7) за шти ту но са ча по да та ка;
8) огра ни че ње при сту па по да ци ма и сред стви ма за об ра ду 

по да та ка;
9) одо бра ва ње овла шће ног при сту па и спре ча ва ње нео вла-

шће ног при сту па ИКТ си сте му и услу га ма ко је ИКТ си стем пру жа;
10) утвр ђи ва ње од го вор но сти ко ри сни ка за за шти ту соп стве-

них сред ста ва за аутен ти ка ци ју;
11) пред ви ђа ње од го ва ра ју ће упо тре бе крип то за шти те ра ди 

за шти те тај но сти, аутен тич но сти од но сно ин те гри те та по да та ка; 
12) фи зич ку зaш титу oбjeкaтa, прoстoрa, прoстoриjа oднoснo 

зoна у кojимa сe на ла зе сред ства и до ку мен ти ИКТ си сте ма и 
oбрaђуjу пoдaци у ИКТ систeму;

13) за шти ту од гу бит ка, оште ће ња, кра ђе или дру гог об ли ка 
угро жа ва ња без бед но сти сред ста ва ко ја чи не ИКТ си стем;

14) обез бе ђи ва ње ис прав ног и без бед ног функ ци о ни са ња 
сред ста ва за об ра ду по да та ка;

15) за шти ту по да та ка и сред ства за об ра ду по да та ка од зло на-
мер ног софт ве ра;

16) за шти ту од гу бит ка по да та ка;
17) чу ва ње по да та ка о до га ђа ји ма ко ји мо гу би ти од зна ча ја 

за без бед ност ИКТ си сте ма;
18) обез бе ђи ва ње ин те гри те та софт ве ра и опе ра тив них си-

сте ма;
19) за шти ту од зло у по тре бе тех нич ких без бед но сних сла бо-

сти ИКТ си сте ма;
20) обез бе ђи ва ње да ак тив но сти на ре ви зи ји ИКТ си сте ма 

има ју што ма њи ути цај на функ ци о ни са ње си сте ма;
21) за шти ту по да та ка у ко му ни ка ци о ним мре жа ма укљу чу ју-

ћи уре ђа је и во до ве;
22) без бед ност по да та ка ко ји се пре но се уну тар опе ра то ра 

ИКТ си сте ма, као и из ме ђу опе ра то ра ИКТ си сте ма и ли ца ван 
опе ра то ра ИКТ си сте ма;

23) пи та ња ин фор ма ци о не без бед но сти у окви ру упра вља ња 
свим фа за ма жи вот ног ци клу са ИКТ си сте ма од но сно де ло ва си сте ма; 

24) за шти ту по да та ка ко ји се ко ри сте за по тре бе те сти ра ња 
ИКТ си сте ма од но сно де ло ва си сте ма;

25) за шти ту сред ста ва опе ра то ра ИКТ си сте ма ко ја су до-
ступ на пру жа о ци ма услу га;

26) одр жа ва ње уго во ре ног ни воа ин фор ма ци о не без бед но сти 
и пру же них услу га у скла ду са усло ви ма ко ји су уго во ре ни са пру-
жа о цем услу га; 

27) пре вен ци ју и ре а го ва ње на без бед но сне ин ци ден те, што 
под ра зу ме ва аде кват ну раз ме ну ин фор ма ци ја о без бед но сним сла-
бо сти ма ИКТ си сте ма, ин ци ден ти ма и прет ња ма;

28) ме ре ко је обез бе ђу ју кон ти ну и тет оба вља ња по сла у ван-
ред ним окол но сти ма.

Вла да, на пред лог Над ле жног ор га на, бли же уре ђу је ме ре за-
шти те ИКТ си сте ма ува жа ва ју ћи на че ла из чла на 3. овог за ко на, 
на ци о нал не и ме ђу на род не стан дар де и стан дар де ко ји се при ме-
њу ју у од го ва ра ју ћим обла сти ма ра да.

Акт о без бед но сти ИКТ си сте ма од по себ ног зна ча ја

Члан 8.
Опе ра тор ИКТ си сте ма од по себ ног зна ча ја ду жан је да до не-

се акт о без бед но сти ИКТ си сте ма.
Ак том из ста ва 1. овог чла на од ре ђу ју се ме ре за шти те, а 

на ро чи то прин ци пи, на чин и про це ду ре по сти за ња и одр жа ва ња 
аде кват ног ни воа без бед но сти си сте ма, као и овла шће ња и од го-
вор но сти у ве зи са без бед но шћу и ре сур си ма ИКТ си сте ма од по-
себ ног зна ча ја. 

Акт из ста ва 1. овог чла на мо ра да бу де ускла ђен с про ме на ма 
у окру же њу и у са мом ИКТ си сте му.

Опе ра тор ИКТ си сте ма од по себ ног зна ча ја је ду жан да са-
мо стал но или уз ан га жо ва ње спољ них екс пе ра та вр ши про ве ру 
ускла ђе но сти при ме ње них ме ра ИКТ си сте ма са ак том из ста ва 1. 
овог чла на и то нај ма ње јед ном го ди шње и да о то ме са чи ни из ве-
штај.

Бли жи са др жај ак та из ста ва 1. овог чла на, на чин про ве ре 
ИКТ си сте ма од по себ ног зна ча ја и са др жај из ве шта ја о про ве ри 
уре ђу је Вла да на пред лог Над ле жног ор га на.

По ве ра ва ње ак тив но сти у ве зи са ИКТ си сте мом од по себ ног 
зна ча ја тре ћим ли ци ма

Члан 9.
Опе ра тор ИКТ си сте ма од по себ ног зна ча ја мо же по ве ри ти 

ак тив но сти у ве зи са ИКТ си сте мом тре ћим ли ци ма, у ком слу ча ју 
је оба ве зан да уре ди од нос са тим ли ци ма на на чин ко ји обез бе ђу је 
пред у зи ма ње ме ра за шти те тог ИКТ си сте ма у скла ду са за ко ном.

Ак тив но сти ма из ста ва 1. овог чла на (у да љем тек сту: по ве-
ре не ак тив но сти) сма тра ју се све ак тив но сти ко је укљу чу ју об ра-
ду, чу ва ње, од но сно мо гућ ност при сту па по да ци ма ко ји ма рас по-
ла же опе ра тор ИКТ си сте ма од по себ ног зна ча ја, а од но се се на 
ње го во по сло ва ње, као и ак тив но сти раз во ја, од но сно одр жа ва ња 
софт вер ских и хар двер ских ком по нен ти од ко јих не по сред но за ви-
си ње го во ис прав но по сту па ње при ли ком вр ше ња по сло ва из над-
ле жно сти, од но сно пру жа ња услу га. 

Под тре ћим ли цем из ста ва 1. овог чла на сма тра се и при-
вред ни су бје кат ко ји је имо вин ским и упра вљач ким од но си ма 
(ли ца са уче шћем, чла ни це гру пе дру шта ва ко јој тај при вред ни 
су бјект при па да и др.) по ве зан са опе ра то ром ИКТ си сте ма од по-
себ ног зна ча ја.

По ве ра ва ње ак тив но сти вр ши се на осно ву уго во ра за кљу че-
ног из ме ђу опе ра то ра ИКТ си сте ма од по себ ног зна ча ја и ли ца ко-
ме се те ак тив но сти по ве ра ва ју или по себ ним про пи сом.

Члан 10.
Из у зет но од од ре да ба чла на 9. овог за ко на, уко ли ко су ак тив-

но сти у ве зи са ИКТ си сте мом по ве ре не про пи сом, тим про пи сом 
се мо гу дру га чи је уре ди ти оба ве зе и од го вор но сти операторa ИКТ 
си сте ма од по себ ног зна ча ја у ве зи по ве ре них ак тив но сти.

Оба ве шта ва ње Над ле жног ор га на о ин ци ден ти ма

Члан 11.
Опе ра то ри ИКТ си сте ма од по себ ног зна ча ја оба ве зни су да 

оба ве сте Над ле жни ор ган о ин ци ден ти ма у ИКТ си сте ми ма ко ји мо гу 
да има ју зна ча јан ути цај на на ру ша ва ње ин фор ма ци о не без бед но сти. 

Из у зет но од ста ва 1. овог чла на, фи нан сиј ске ин сти ту ци је 
оба ве ште ња упу ћу ју На род ној бан ци Ср би је, те ле ко му ни ка ци о ни 
опе ра то ри ре гу ла тор ном те лу за елек трон ске ко му ни ка ци је,  а опе-
ра то ри ИКТ си сте ма за рад са тај ним по да ци ма по сту па ју у скла ду 
са про пи си ма ко ји ма се уре ђу је област за шти те тај них по да та ка.

Од ред бе ст. 1 и 2. овог чла на не од но се се на са мо стал не опе-
ра то ре ИКТ си сте ма. 

По сту пак до ста вља ња по да та ка, ли сту, вр сте и зна чај ин ци де-
на та и по сту пак оба ве шта ва ња из ста ва 1. овог чла на уре ђу је Вла да.

Ако је ин ци дент од ин те ре са за јав ност, Над ле жни ор ган, од-
но сно ор ган из ста ва 2. овог чла на ко ме се упу ћу ју оба ве ште ња о 
ин ци ден ти ма, мо же на ло жи ти ње го во об ја вљи ва ње.

Ако је ин ци дент ве зан за из вр ше ње кри вич них де ла ко ја се 
го не по слу жбе ној ду жно сти, Над ле жни ор ган, од но сно ор ган из 
ста ва 2. овог чла на ко ме се упу ћу ју оба ве ште ња о ин ци ден ти ма, 
оба ве шта ва над ле жно јав но ту жи ла штво, од но сно ми ни стар ство 
над ле жно за уну тра шње по сло ве. 

Ако је ин ци дент по ве зан са на ру ша ва њем пра ва на за шти ту 
по да та ка о лич но сти, Над ле жни ор ган, од но сно ор ган из ста ва 2. 
овог чла на ко ме се упу ћу ју оба ве ште ња о ин ци ден ти ма и са мо-
стал ни опе ра тор ИКТ си сте ма, о то ме оба ве шта ва ју и По ве ре ни ка 
за ин фор ма ци је од јав ног зна ча ја и за шти ту по да та ка о лич но сти. 

Ме ђу на род на са рад ња и ра на упо зо ре ња о ри зи ци ма  
и ин ци ден ти ма

Члан 12.
Над ле жни ор ган оства ру је ме ђу на род ну са рад њу у обла-

сти без бед но сти ИКТ си сте ма, а на ро чи то пру жа упо зо ре ња о 



28. јануар 2016. Број 6 53
ри зи ци ма и ин ци ден ти ма ко ји ис пу ња ва ју нај ма ње је дан од сле-
де ћих усло ва:

1) бр зо ра сту или има ју тен ден ци ју да по ста ну ви со ки ри зи ци;
2) пре ва зи ла зе или мо гу да пре ва зи ђу на ци о нал не ка па ци те те;
3) мо гу да има ју не га ти ван ути цај на ви ше од јед не др жа ве.
Уко ли ко је ин ци дент у ве зи са из вр ше њем кри вич ног де ла, по 

до би ја њу оба ве ште ња од Над ле жног ор га на, ми ни стар ство над ле-
жно за уну тра шње по сло ве ће у зва нич ној про це ду ри про сле ди ти 
при ја ву у скла ду са по твр ђе ним ме ђу на род ним уго во ри ма.

Члан 13.
Са мо стал ни опе ра то ри ИКТ си сте ма од ре ди ће по себ на ли ца, 

од но сно ор га ни за ци о не је ди ни це за ин тер ну кон тро лу соп стве них 
ИКТ си сте ма.

Ли ца за ин тер ну кон тро лу са мо стал них опе ра то ра ИКТ си-
сте ма из ве штај о из вр ше ној ин тер ној кон тро ли под но се ру ко во ди-
о цу са мо стал ног опе ра то ра ИКТ си сте ма.

III. ПРЕ ВЕН ЦИ ЈА И ЗА ШТИ ТА ОД БЕЗ БЕД НО СНИХ РИ ЗИ КА 
У ИКТ СИ СТЕ МИ МА У РЕ ПУ БЛИ ЦИ СР БИ ЈИ

На ци о нал ни цен тар за пре вен ци ју без бед но сних ри зи ка  
у ИКТ си сте ми ма (На ци о нал ни ЦЕРТ)

Члан 14.
На ци о нал ни цен тар за пре вен ци ју без бед но сних ри зи ка у 

ИКТ си сте ми ма (у да љем тек сту: На ци о нал ни ЦЕРТ) оба вља по-
сло ве ко ор ди на ци је пре вен ци је и за шти те од без бед но сних ри зи ка 
у ИКТ си сте ми ма у Ре пу бли ци Ср би ји на на ци о нал ном ни воу.

За по сло ве На ци о нал ног ЦЕРТ-а над ле жна је Ре гу ла тор на 
аген ци ја за елек трон ске ко му ни ка ци је и по штан ске услу ге.

Члан 15. 
На ци о нал ни ЦЕРТ при ку пља и раз ме њу је ин фор ма ци је о ри-

зи ци ма за без бед ност ИКТ си сте ма, као и до га ђа ји ма ко ји угро жа-
ва ју без бед ност ИКТ си сте ма и у ве зи то га оба ве шта ва, упо зо ра ва 
и са ве ту је ли ца ко ја упра вља ју ИКТ си сте ми ма у Ре пу бли ци Ср би-
ји, као и јав ност, а по себ но:

1) пра ти ста ње о ин ци ден ти ма на на ци о нал ном ни воу,
2) пру жа ра на упо зо ре ња, уз бу не и на ја ве и ин фор ми ше ре ле-

вант на ли ца о ри зи ци ма и ин ци ден ти ма,
3) ре а гу је по при ја вље ним или на дру ги на чин от кри ве ним 

ин ци ден ти ма, та ко што пру жа са ве те на осно ву рас по ло жи вих ин-
фор ма ци ја ли ци ма ко ја су по го ђе на ин ци ден том и пред у зи ма дру ге 
по треб не ме ре из сво је над ле жно сти на осно ву до би је них са зна ња,

4) кон ти ну и ра но из ра ђу је ана ли зе ри зи ка и ин ци де на та,
5) по ди же свест код гра ђа на, при вред них су бје ка та и ор га на 

јав не вла сти о зна ча ју ин фор ма ци о не без бед но сти, о ри зи ци ма и 
ме ра ма за шти те, укљу чу ју ћи спро во ђе ње кам па ња у ци љу по ди-
за ња те све сти,

6) во ди еви ден ци ју По себ них ЦЕРТ-ова.
Еви ден ци ја из ста ва 1. тач ка 6) овог чла на од по да та ка о лич-

но сти са др жи по дат ке о од го вор ним ли ци ма, и то: име, пре зи ме, 
функ ци ју и кон такт по дат ке као што су адре са, број те ле фо на и 
адре са елек трон ске по ште.

На ци о нал ни ЦЕРТ не по сред но са ра ђу је са Над ле жним ор-
га ном, По себ ним ЦЕРТ-ови ма у Ре пу бли ци Ср би ји, слич ним ор-
га ни за ци ја ма у дру гим зе мља ма, са јав ним и при вред ним су бјек-
ти ма, ЦЕРТ-ови ма са мо стал них опе ра то ра ИКТ си сте ма, као и са 
ЦЕРТ-ом ре пу блич ких ор га на.

На ци о нал ни ЦЕРТ про мо ви ше усва ја ње и ко ри шће ње про пи-
са них и стан дар ди зо ва них пра ви ла за:

1) упра вља ње и са ни ра ње ри зи ка и ин ци де на та;
2) кла си фи ка ци ју ин фор ма ци ја о ри зи ци ма и ин ци ден ти ма;
3) кла си фи ка ци ју озбиљ но сти ин ци де на та и ри зи ка;
4) де фи ни ци ју фор ма та и мо де ла по да та ка за раз ме ну ин фор-

ма ци ја о ри зи ци ма и ин ци ден ти ма и де фи ни ци ју пра ви ла по ко ји-
ма ће се име но ва ти зна чај ни си сте ми.

Члан 16.
Над зор над ра дом На ци о нал ног ЦЕРТ-а у вр ше њу по сло ва 

по ве ре них овим за ко ном вр ши Над ле жни ор ган, ко ји пе ри о дич но, 
а нај ма ње јед ном го ди шње, про ве ра ва да ли На ци о нал ни ЦЕРТ 
рас по ла же од го ва ра ју ћим ре сур си ма, вр ши по сло ве у скла ду са 

чла ном 15. овог за ко на и кон тро ли ше учи нак ус по ста вље них про-
це са за упра вља ње си гур но сним ин ци ден ти ма.

По себ ни цен три за пре вен ци ју без бед но сних ри зи ка  
у ИКТ си сте ми ма

Члан 17.
По се бан цен тар за пре вен ци ју без бед но сних ри зи ка у ИКТ 

си сте ми ма (у да љем тек сту: По се бан ЦЕРТ) оба вља по сло ве пре-
вен ци је и за шти те од без бед но сних ри зи ка у ИКТ си сте ми ма у 
окви ру од ре ђе ног прав ног ли ца, гру пе прав них ли ца, обла сти по-
сло ва ња и слич но. 

По се бан ЦЕРТ је прав но ли це или ор га ни за ци о на је ди ни-
ца у окви ру прав ног ли ца, ко је је упи са но у еви ден ци ју по себ них 
ЦЕРТ-ова ко ју во ди На ци о нал ни ЦЕРТ. 

Упис у еви ден ци ју по себ них ЦЕРТ-ова вр ши се на осно ву 
при ја ве прав ног ли ца у окви ру ко га се на ла зи по се бан ЦЕРТ. 

Еви ден ци ја по себ них ЦЕРТ-ова од по да та ка о лич но сти са-
др жи по дат ке о од го вор ним ли ци ма, и то: име, пре зи ме, функ ци ју 
и кон такт по дат ке као што су адре са, број те ле фо на и адре са елек-
трон ске по ште.

Бли же усло ве за упис у еви ден ци ју из ста ва 3. овог чла на до-
но си Над ле жни ор ган. 

Цен тар за без бед ност ИКТ си сте ма у ре пу блич ким ор га ни ма 
(ЦЕРТ ре пу блич ких ор га на)

Члан 18.
Цен тар за без бед ност ИКТ си сте ма у ре пу блич ким ор га ни ма 

(у да љем тек сту: ЦЕРТ ре пу блич ких ор га на) оба вља по сло ве ко ји 
се од но се на за шти ту од ин ци де на та у ИКТ си сте ми ма ре пу блич-
ких ор га на, из у зев ИКТ си сте ма са мо стал них опе ра то ра. 

По сло ве ЦЕРТ-а ре пу блич ких ор га на оба вља Упра ва за за јед-
нич ке по сло ве ре пу блич ких ор га на.

По сло ви ЦЕРТ-а ре пу блич ких ор га на об у хва та ју:
1) за шти ту ИКТ си сте ма Ра чу нар ске мре же ре пу блич ких ор-

га на (у да љем тек сту: РМРО);
2) ко ор ди на ци ју и са рад њу са опе ра то ри ма ИКТ си сте ма ко је 

по ве зу је РМРО у пре вен ци ји ин ци де на та, от кри ва њу ин ци де на та, 
при ку пља њу ин фор ма ци ја о ин ци ден ти ма и от кла ња њу по сле ди ца 
ин ци де на та;

3) из да ва ње струч них пре по ру ка за за шти ту ИКТ си сте ма ре-
пу блич ких ор га на, осим ИКТ си сте ма за рад са тај ним по да ци ма.

Члан 19.
Са мо стал ни опе ра то ри ИКТ си сте ма су у оба ве зи да фор ми-

ра ју соп стве не цен тре за без бед ност ИКТ си сте ма ра ди упра вља-
ња ин ци ден ти ма у сво јим си сте ми ма. 

Цен три из ста ва 1. овог чла на ме ђу соб но раз ме њу ју ин фор-
ма ци је о ин ци ден ти ма, као и са на ци о нал ним ЦЕРТ-ом и са ЦЕРТ-
ом ре пу блич ких ор га на, а по по тре би и са дру гим ор га ни за ци ја ма.

Де ло круг цен тра за без бед ност ИКТ си сте ма, као ор га ни за-
ци о не је ди ни це са мо стал ног опе ра то ра ИКТ си сте ма, по ред по-
сло ва из ст. 1. и 2. овог чла на, мо же об у хва та ти:

1) из ра ду ин тер них ака та у обла сти ин фор ма ци о не без бед но сти;
2) из бор, те сти ра ње и им пле мен та ци ју тех нич ких, фи зич ких 

и ор га ни за ци о них ме ра за шти те, опре ме и про гра ма;
3) из бор, те сти ра ње и им пле мен та ци ју ме ра за шти те од КЕМЗ;
4) над зор им пле мен та ци је и при ме не без бед но сних про це ду ра;
5) упра вља ње и ко ри шће ње крип то граф ских про из во да;
6) ана ли зу без бед но сти ИКТ си сте ма у ци љу про це не ри зи ка;
7) обу ку за по сле них у обла сти ин фор ма ци о не без бед но сти.

IV. КРИП ТО БЕ ЗБЕД НОСТ И ЗАШТИТA  
ОД КОМ ПРО МИ ТУ ЈУ ЋЕГ ЕЛЕК ТРО МАГ НЕТ НОГ ЗРА ЧЕ ЊА

Над ле жност 

Члан 20.
Ми ни стар ство над ле жно за по сло ве од бра не је над ле жно за 

по сло ве ин фор ма ци о не без бед но сти ко ји се од но се на одо бра ва-
ње крип то граф ских про из во да, ди стри бу ци ју крип то ма те ри ја ла и 
за шти ту од ком про ми ту ју ћег елек тро маг нет ног зра че ња и по сло ве 
и за дат ке у скла ду са за ко ном и про пи си ма до не тим на осно ву за-
ко на. 
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По сло ви и за да ци 

Члан 21.
У скла ду са овим за ко ном, ми ни стар ство над ле жно за по сло-

ве од бра не:
1) ор га ни зу је и ре а ли зу је на уч но и стра жи вач ки рад у обла сти 

крип то граф ске без бед но сти и за шти те од КЕМЗ;
2) раз ви ја, им пле мен ти ра, ве ри фи ку је и кла си фи ку је крип то-

граф ске ал го рит ме; 
3) ис тра жу је, раз ви ја, ве ри фи ку је и кла си фи ку је соп стве не 

крип то граф ске про из во де и ре ше ња за шти те од КЕМЗ; 
4) ве ри фи ку је и кла си фи ку је до ма ће и стра не крип то граф ске 

про из во де и ре ше ња за шти те од КЕМЗ; 
5) де фи ни ше про це ду ре и кри те ри ју ме за ева лу а ци ју крип то-

граф ских без бед но сних ре ше ња;
6) вр ши функ ци ју на ци о нал ног ор га на за одо бре ња крип то-

граф ских про из во да и обез бе ђу је да ти про из во ди бу ду одо бре ни у 
скла ду са од го ва ра ју ћим про пи си ма; 

7) вр ши функ ци ју на ци о нал ног ор га на за за шти ту од КЕМЗ; 
8) вр ши про ве ру ИКТ си сте ма са аспек та крип то бе збед но сти 

и за шти те од КЕМЗ;
9) вр ши функ ци ју на ци о нал ног ор га на за ди стри бу ци ју крип-

то ма те ри ја ла  и де фи ни ше упра вља ње, ру ко ва ње, чу ва ње, ди стри-
бу ци ју и еви ден ци ју крип то ма те ри ја ла у скла ду са про пи си ма; 

10) пла ни ра и ко ор ди ни ра из ра ду крип то па ра ме та ра (па ра ме-
та ра крип то граф ског ал го рит ма), ди стри бу ци ју крип то ма те ри ја ла 
и за шти те од ком про ми ту ју ћег елек тро маг нет ног зра че ња у са рад-
њи са са мо стал ним опе ра то ри ма ИКТ си сте ма;

11) фор ми ра и во ди цен трал ни ре ги стар ве ри фи ко ва ног и ди-
стри бу и ра ног крип то ма те ри ја ла;

12) фор ми ра и во ди ре ги стар из да тих одо бре ња за крип то-
граф ске про из во де;

13) из ра ђу је елек трон ске сер ти фи ка те за крип то граф ске сис-
темe заснованe на ин фра струк ту ри јав них кљу че ва (Pu blic Key In-
fra struc tu re  – PKI); 

14) пред ла же до но ше ње про пи са из обла сти крип то бе збед но-
сти и за шти те од КЕМЗ на осно ву овог за ко на;

15) вр ши по сло ве струч ног над зо ра у ве зи крип то бе збед но-
сти и за шти те од КЕМЗ;

16) пру жа струч ну по моћ но си о цу ин спек циј ског над зо ра ин-
фор ма ци о не без бед но сти у обла сти крип то бе збед но сти и за шти те 
од КЕМЗ; 

17) пру жа услу ге уз на кна ду прав ним и фи зич ким ли ци ма, 
из ван си сте ма јав не вла сти, у обла сти крип то бе збед но сти и за шти-
те од КЕМЗ пре ма про пи су Вла де на пред лог ми ни стра од бра не; 

18) са ра ђу је са до ма ћим и ме ђу на род ним ор га ни ма и ор га ни-
за ци ја ма у окви ру над ле жно сти уре ђе них овим за ко ном.

Сред ства оства ре на од на кна де за пру жа ње услу га из ста ва 1. 
тач ка 17) овог чла на су при ход бу џе та Ре пу бли ке Ср би је.

Ком про ми ту ју ће елек тро маг нет но зра че ње

Члан 22.
Ме ре за шти те од КЕМЗ за ру ко ва ње са тај ним по да ци ма у 

ИКТ си сте ми ма при ме њу ју се у скла ду са про пи си ма ко ји ма се 
уре ђу је за шти та тај них по да та ка.

Ме ре за шти те од КЕМЗ мо гу при ме њи ва ти на соп стве ну ини-
ци ја ти ву и опе ра то ри ИКТ си сте ма ко ји ма то ни је за кон ска оба ве за.

За све тех нич ке ком по нен те си сте ма (уре ђа је, ко му ни ка ци о не 
ка на ле и про сто ре) код ко јих по сто ји ри зик од КЕМЗ, а што би мо-
гло до ве сти до на ру ша ва ња ин фор ма ци о не без бед но сти из ста ва 
1. овог чла на, вр ши се про ве ра за шти ће но сти од КЕМЗ и про це на 
ри зи ка од нео вла шће ног при сту па тај ним по да ци ма пу тем КЕМЗ.

Про ве ру за шти ће но сти од КЕМЗ вр ши ми ни стар ство над ле-
жно за по сло ве од бра не. 

Са мо стал ни опе ра то ри ИКТ си сте ма мо гу вр ши ти про ве ру 
КЕМЗ за соп стве не по тре бе.

Бли же усло ве за про ве ру КЕМЗ и на чин про це не ри зи ка од 
оти ца ња по да та ка пу тем КЕМЗ уре ђу је Вла да, на пред лог ми ни-
стар ства над ле жног за по сло ве од бра не.

Ме ре крип то за шти те

Члан 23.
Ме ре крип то за шти те за ру ко ва ње са тај ним по да ци ма у ИКТ 

си сте ми ма при ме њу ју се у скла ду са про пи си ма ко ји ма се уре ђу је 
за шти та тај них по да та ка.

Ме ре крип то за шти те се мо гу при ме ни ти и при ли ком пре но са 
и чу ва ња по да та ка ко ји ни су озна че ни као тај ни у скла ду са за ко-
ном ко ји уре ђу је тај ност по да та ка, ка да је на осно ву за ко на или 
дру гог прав ног ак та по треб но при ме ни ти тех нич ке ме ре  огра ни-
че ња при сту па по да ци ма и ра ди за шти те ин те гри те та, аутен тич но-
сти и не по ре ци во сти по да та ка.

Вла да, на пред лог ми ни стар ства над ле жног за по сло ве од-
бра не уре ђу је тех нич ке усло ве за крип то граф ске ал го рит ме, па ра-
ме тре, про то ко ле и ин фор ма ци о на до бра у обла сти крип то за шти те 
ко ји се у Ре пу бли ци Ср би ји ко ри сте у крип то граф ским про из во-
ди ма ра ди за шти те тај но сти, ин те гри те та, аутен тич но сти, од но сно 
не по ре ци во сти по да та ка. 

Одо бре ње за крип то граф ски про из вод

Члан 24.
Крип то граф ски про из во ди ко ји се ко ри сте за за шти ту пре но-

са и чу ва ња по да та ка ко ји су од ре ђе ни као тај ни, у скла ду са за ко-
ном, мо ра ју би ти ве ри фи ко ва ни и одо бре ни за ко ри шће ње.

Вла да, на пред лог ми ни стар ства над ле жног за по сло ве од-
бра не, бли же уре ђу је усло ве ко је мо ра ју да ис пу ња ва ју крип то-
граф ски про из во ди из ста ва 1. овог чла на.

Из да ва ње одо бре ња за крип то граф ски про из вод

Члан 25.
Oдобрење за крип то граф ски про из вод из да је ми ни стар ство 

над ле жно за по сло ве од бра не, на зах тев опе ра то ра ИКТ си сте ма, 
про из во ђа ча крип то граф ског про из во да или дру гог за ин те ре со ва-
ног ли ца.

Одо бре ње за крип то граф ски про из вод се мо же од но си ти на 
по је ди нач ни при ме рак крип то граф ског про из во да или на од ре ђе ни 
мо дел крип то граф ског про из во да ко ји се се риј ски про из во ди.

Одо бре ње за крип то граф ски про из вод мо же има ти рок ва же ња.
Ми ни стар ство над ле жно за по сло ве од бра не ре ша ва по зах те-

ву за из да ва ње одо бре ња за крип то граф ски про из вод у ро ку од 45 
да на од да на под но ше ња уред ног зах те ва, ко ји се мо же про ду жи ти 
у слу ча ју по себ не сло же но сти про ве ре нај ви ше за још 60 да на.

Про тив ре ше ња из ста ва 4. овог чла на жал ба ни је до пу ште на, 
али мо же да се по кре не управ ни спор. 

Ми ни стар ство над ле жно за по сло ве од бра не во ди ре ги стар 
из да тих одо бре ња за крип то граф ски про из вод.

Ре ги стар из ста ва 6. овог чла на од по да та ка о лич но сти са др-
жи по дат ке о од го вор ним ли ци ма, и то: име, пре зи ме, функ ци ја и 
кон такт по дат ке као што су адре са, број те ле фо на и адре са елек-
трон ске по ште.

Ми ни стар ство над ле жно за по сло ве од бра не об ја вљу је јав ну 
ли сту одо бре них мо де ла крип то граф ских про из во да за све мо де ле 
крип то граф ских про из во да за ко је је у зах те ву за из да ва ње одо бре-
ња на гла ше но да мо дел крип то граф ског про из во да тре ба да бу де 
на јав ној ли сти и ако је зах тев под нео про из во ђач или ли це овла-
шће но од стра не про из во ђа ча пред мет ног крип то граф ског про из-
во да.

Ми ни стар ство над ле жно за по сло ве од бра не прет ход но из-
да то одо бре ње за крип то граф ски про из вод мо же по ву ћи или про-
ме ни ти усло ве из ст. 2. и 3. овог чла на из раз ло га но вих са зна ња 
ве за них за тех нич ка ре ше ња при ме ње на у про из во ду, а ко ја ути чу 
на оце ну сте пе на за шти те ко ји пру жа про из вод. 

Вла да, на пред лог ми ни стар ства над ле жног за по сло ве од-
бра не, бли же уре ђу је са др жај зах те ва за из да ва ње одо бре ња за 
крип то граф ски про из вод, усло ве за из да ва ње одо бре ња за крип-
то граф ски про из вод, на чин из да ва ња одо бре ња и са др жај ре ги стра 
из да тих одо бре ња за крип то граф ски про из вод.

Оп ште одо бре ње за ко ри шће ње крип то граф ских про из во да

Члан 26.
Са мо стал ни опе ра то ри ИКТ си сте ма има ју оп ште одо бре ње 

за ко ри шће ње крип то граф ских про из во да.
Опе ра тор ИКТ си сте ма из ста ва 1. овог чла на са мо стал но 

оце њу је сте пен за шти те ко ји пру жа сва ки по је ди нач ни крип то-
граф ски про из вод ко ји ко ри сти, а у скла ду са про пи са ним усло-
ви ма.
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Ре ги стри у крип то за шти ти 

Члан 27.
Са мо стал ни опе ра то ри ИКТ си сте ма ко ји има ју оп ште одо-

бре ње за ко ри шће ње крип то граф ских про из во да устро ја ва ју и во-
де ре ги стре крип то граф ских про из во да, крип то ма те ри ја ла, пра ви-
ла и про пи са и ли ца ко ја оба вља ју по сло ве крип то за шти те.

Ре ги стар ли ца ко ја оба вља ју по сло ве крип то за шти те од по да-
та ка о лич но сти са др жи сле де ће по дат ке о ли ци ма ко ја оба вља ју 
по сло ве крип то за шти те: пре зи ме, име оца и име, да тум и ме сто 
ро ђе ња, ма тич ни број, те ле фон,  адре су елек трон ске по ште, школ-
ску спре му, по дат ке о за вр ше ном струч ном оспо со бља ва њу за по-
сло ве крип то за шти те, на зив рад ног ме ста, да тум по чет ка и за вр-
шет ка ра да на по сло ви ма крип то за шти те.

Ре ги стар крип то ма те ри ја ла за ру ко ва ње са стра ним тај ним 
по да ци ма во ди Кан це ла ри ја Са ве та за на ци о нал ну без бед ност и 
за шти ту тај них по да та ка, у скла ду са ра ти фи ко ва ним ме ђу на род-
ним спо ра зу ми ма.

Вла да, на пред лог ми ни стар ства над ле жног за по сло ве од-
бра не, бли же уре ђу је во ђе ње ре ги ста ра из ста ва 1. овог чла на.

V. ИН СПЕК ЦИ ЈА ЗА ИН ФОР МА ЦИ О НУ БЕЗ БЕД НОСТ

По сло ви ин спек ци је за ин фор ма ци о ну без бед ност

Члан 28.
Ин спек ци ја за ин фор ма ци о ну без бед ност вр ши ин спек циј ски 

над зор над при ме ном овог за ко на и ра дом опе ра то ра ИКТ си сте ма 
од по себ ног зна ча ја, осим са мо стал них опе ра то ра ИКТ си сте ма и 
ИКТ си сте ма за рад са тај ним по да ци ма, а у скла ду са за ко ном ко-
јим се уре ђу је ин спек циј ски над зор.

По сло ве ин спек ци је за ин фор ма ци о ну без бед ност оба вља 
ми ни стар ство над ле жно за по сло ве ин фор ма ци о не без бед но сти 
пре ко ин спек то ра за ин фор ма ци о ну без бед ност.

У окви ру ин спек циј ског над зо ра ра да опе ра то ра ИКТ си сте-
ма, ин спек тор за ин фор ма ци о ну без бед ност утвр ђу је да ли су ис-
пу ње ни усло ви про пи са ни овим за ко ном и про пи си ма до не тим на 
осно ву овог за ко на.

Овла шће ња ин спек то ра за ин фор ма ци о ну без бед ност

Члан 29.
Ин спек тор за ин фор ма ци о ну без бед ност је овла шћен да у по-

ступ ку спро во ђе ња над зо ра, по ред на ла га ња ме ра за ко је је овла-
шћен ин спек тор у по ступ ку вр ше ња ин спек циј ског над зо ра утвр-
ђе них за ко ном:

1) на ло жи от кла ња ње утвр ђе них не пра вил но сти и за то оста-
ви рок;

2) за бра ни ко ри шће ње по сту па ка и тех нич ких сред ста ва ко-
ји ма се угро жа ва или на ру ша ва ин фор ма ци о на без бед ност и за то 
оста ви рок.

VI. КА ЗНЕ НЕ ОД РЕД БЕ

Члан 30.
Нов ча ном ка зном у из но су од 50.000,00 до 2.000.000,00 ди на-

ра ка зни ће се за пре кр шај прав но ли це ако:
1) не до не се Акт о без бед но сти ИКТ си сте ма из чла на 8. став 

1. овог за ко на;
2) не при ме ни ме ре за шти те од ре ђе не Ак том о без бед но сти 

ИКТ си сте ма из чла на 8. став 2. овог за ко на;
3) не из вр ши про ве ру ускла ђе но сти при ме ње них ме ра из чла-

на 8. став 4. овог за ко на;
4) не по сту пи по на ло гу ин спек то ра за ин фор ма ци о ну без бед-

ност у оста вље ном ро ку из чла на 29. став 1. тач ка 1. овог за ко на. 
За пре кр шај из ста ва 1. овог чла на ка зни ће се и од го вор но 

ли це у прав ном ли цу нов ча ном ка зном у из но су од 5.000,00 до 
50.000,00 ди на ра.

Члан 31.
Нов ча ном ка зном у из но су од 50.000,00 до 500.000,00 ди на-

ра ка зни ће се за пре кр шај прав но ли це ако о ин ци ден ти ма у ИКТ 
си сте му не оба ве сти Над ле жни ор ган, од но сно ор ган над ле жан за 
обез бе ђе ње при ме не стан дар да у обла сти за шти те тај них по да та-
ка, На род ну бан ку Ср би је или ре гу ла тор но те ло за елек трон ске ко-
му ни ка ци је (члан 11. ст. 1. и 2.).

За пре кр шај из ста ва 1. овог чла на ка зни ће се и од го вор но 
ли це у прав ном ли цу нов ча ном ка зном у из но су од 5.000,00 до 
50.000,00 ди на ра.

VII. ПРЕ ЛА ЗНЕ И ЗА ВР ШНЕ ОД РЕД БЕ

Ро ко ви за до но ше ње под за кон ских ака та

Члан 32.
Под за кон ска ак та пред ви ђе на овим за ко ном до не ће се у ро ку 

од шест ме се ци од да на сту па ња на сна гу овог за ко на.

Члан 33.
Опе ра то ри ИКТ си сте ма од по себ ног зна ча ја су ду жни да до не су 

акт о без бед но сти ИКТ си сте ма од по себ ног зна ча ја у ро ку од 90 да на 
од да на сту па ња на сна гу под за кон ског ак та из чла на 10. овог за ко на.

Сту па ње на сна гу

Члан 34.
Овај за кон сту па на сна гу осмог да на од да на об ја вљи ва ња у 

„Слу жбе ном гла сни ку Ре пу бли ке Ср би је”.
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На осно ву чла на 42. За ко на о за шти ти ва зду ха („Слу жбе ни 
гла сник РС”, бр. 36/09 и 10/13) и чла на 42. став 1. За ко на о Вла-
ди („Слу жбе ни гла сник РС”, бр. 55/05, 71/05  – ис прав ка, 101/07, 
65/08, 16/11, 68/12  – УС, 72/12, 7/14  – УС и 44/14),

Вла да до но си

У Р Е Д  БУ

о гра нич ним вред но сти ма еми си ја за га ђу ју ћих  
ма те ри ја у ва здух из по стро је ња за са го ре ва ње

I. УВОД НЕ ОД РЕД БЕ

Пред мет уре ђи ва ња

Члан 1.
Овом уред бом про пи су ју се:
1) гра нич не вред но сти еми си је за га ђу ју ћих ма те ри ја у ва здух 

из по стро је ња за са го ре ва ње;
2) на чин и ро ко ви за до ста вља ње по да та ка;

3) по сту пак од ре ђи ва ња укуп не го ди шње еми си је из по стро-
је ња за са го ре ва ње.

Члан 2. 
Од ред бе ове уред бе при ме њу ју се на по стро је ња за са го ре ва-

ње, ко ја мо гу би ти ве ли ка по стро је ња за са го ре ва ње, сред ња по-
стро је ња за са го ре ва ње и ма ла по стро је ња за са го ре ва ње.

Еми си ја за га ђу ју ћих ма те ри ја у ва здух из по стро је ња за са го-
ре ва ње утвр ђу је се ме ре њем и/или из ра чу на ва њем еми си о них па-
ра ме та ра на осно ву ре зул та та ме ре ња. 

Ме ре ње еми си је за га ђу ју ћих ма те ри ја вр ши се мер ним уре-
ђа ји ма, на мер ним ме сти ма, при ме ном про пи са них ме то да ме ре ња 
у скла ду са од ред ба ма про пи са ко јим се уре ђу ју мерењa еми си ја 
за га ђу ју ћих ма те ри ја у ва здух из ста ци о нар них из во ра за га ђи ва ња.

Зна че ње из ра за

Члан 3. 
По је ди ни из ра зи упо тре бље ни у овој уред би има ју сле де ће 

зна че ње:
1) еми си ја је ис пу шта ње за га ђу ју ћих ма те ри ја из по стро је ња 

за са го ре ва ње у ва здух; 




